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Аннотация 
В статье рассматриваются проблемы восстановления национального научно-технического и 

производственного суверенитета России в сфере цифровых технологий как ключевой эле-

мент обеспечения экономической безопасности. Выявлен новый аспект в исследовании 

проблем экономической безопасности России в условиях построения цифровой экономики - 

необходимость восстановления национального научно-технического и производственного 

суверенитета России в сфере цифровых технологий. Предложен концептуальный системно-

структурный подход к исследованию проблем построения цифровой экономики для выра-

ботки новой парадигмы повышения экономической безопасности России при формирова-

нии инфраструктуры цифровой экономики с позиции осуществления мер по реализации 

импортозамещения с цифровой реконфигурацией систем и процедур управления любыми 

видами предметной деятельности в экономике. 
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Введение 

Формирование опорной цифровой инфраструктуры для системы государственного 

управления, экономики, бизнеса, социальной сферы и общества в целом в значительной степе-

ни зависит от выработки и реализации новой управленческой парадигмы экономической без-

опасности на основе использования отечественных цифровых технологий последнего поколе-

ния [1]. Необходимо ускорение темпов цифровизации экономики России, и, в особенности, 

стимулирование деятельности и развития основных отечественных производителей телеком-

муникационного оборудования, приборов и программ, в рамках приоритетов обеспечения эко-

номической безопасности [2-9]. 

Практикуемые методы обеспечения экономической безопасности России в условиях по-

строения цифровой экономики пока отстают от наблюдающейся многофакторной динамики 

позитивных стратегических изменений в ходе цифровизации различных аспектов предметной 

деятельности других стран и зарубежных компаний, конкурирующих с российскими произво-

дителями. С учетом отсутствия эффективных механизмов устранения научно-технической и 

производственной зависимости нашей страны от поставок из-за рубежа аппаратных и про-

граммных компонентов для инфраструктуры цифровой экономики, меры обеспечения эконо-

мической безопасности в этой сфере поддержания национального суверенитета России требуют 

безотлагательного теоретического обоснования. 

Таким образом, теоретическое обоснование и практические меры по повышению эконо-

мической безопасности в условиях построения цифровой экономики соответствуют потребно-

стям развития России и требуют соответствующего научного подхода. 

1. Развитие цифровых технологий как ключевой элемент обеспечения  

  экономической безопасности 

Современное состояние в сфере цифровых технологий (ИКТ) в нашей стране демонстри-

рует настолько значительное доминирование иностранных разработок и продукции, что сло-
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жившуюся ситуацию можно охарактеризовать как утрату национального научно-технического 

и производственного суверенитета России в этой сфере деятельности: 

 доля внутреннего сетевого трафика российского сегмента сети «Интернет», маршру-

тизируемая через иностранные серверы, в 2018 г. составляет 50%; 

 стоимостная доля закупаемого федеральными органами исполнительной власти, орга-

нами исполнительной власти субъектов, государственными корпорациями, компаниями с госу-

дарственным участием компьютерного, серверного и телекоммуникационного оборудования 

иностранного производства, в 2018 г. составляет 94%; 

 стоимостная доля закупаемого и (или) арендуемого федеральными органами исполни-

тельной власти, органами исполнительной власти субъектов, государственными корпорациями, 

компаниями с государственным участием иностранного программного обеспечения в 2018 г. 

составляет 50% [8]. 

Осуществление мер по эффективному обеспечению экономической безопасности России 

в этих условиях затруднительно: помимо экономических показателей, сложившаяся ситуация в 

сфере цифровых технологий транслирует крайне серьезные стратегические риски в научно-

технической, политической, оборонной и иных сферах национального суверенитета нашей 

страны. Новый аспект в рассмотрении проблем экономической безопасности России сводится к 

необходимости коренного качественного и количественного изменения ситуации в области 

восстановления национального научно-технического и производственного суверенитета России 

в сфере цифровых технологий (рис.1).  
 

 

 

 

 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

Рис.1. Схема повышения экономической безопасности России  

в условиях построения цифровой экономики. 

Потенциальные преимущества эффективных стратегий достижения инновационно-коопе-

рационного сотрудничества для восстановления и цифровизации приборостроительной отрасли 

и кооперационных схем в сфере технологического развития отечественных производителей 

цифровых компонентов способствуют расширению доли российских производителей телеком-

муникационного оборудования, приборов и программ при формировании системы стимулов 

импортозамещения на российских и зарубежных рынках.  

Для достижения целей восстановления национального научно-технического и производ-

ственного суверенитета России в сфере цифровых технологий целесообразно строить работу на 

следующих ключевых направлениях:  

Пути решения Проблемы 

Доминирование иностранных аппарат-
ных и программных составляющих в 
российской информационной инфра-
структуре. 

 

Отсутствие ключевых отечественных 
производств приборостроительной от-
расли (ее гражданского сектора). 

Острая нехватка инвестиций для раз-
вития научно-технических и производ-
ственных элементов отечественной 
базы цифровых технологий. 

Восстановление и развитие научного и 
производственного секторов приборо-
строительной отрасли России. 

Восстановление на новом технологи-
ческом уровне ключевых стратегиче-
ских компетенций в области производ-
ства электронного оборудования. 

Увеличение инвестиций и их концен-
трация в наиболее перспективных 
научно-технических и производствен-
ных секторах сферы ИКТ. 

Крайне низкие показатели числа кон-
курентоспособных российских разра-
боток в сфере ИКТ. 

Обеспечение баланса комплектующих 
отечественного и зарубежного произ-
водства в проектах развития цифровой 
инфраструктуры. 
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  формирование опорной цифровой инфраструктуры для системы государственного 

управления, экономики, бизнеса, социальной сферы, всего общества в целях повышения миро-

вой конкурентоспособности российских компаний;  

  эффективное управление инвестиционно-производственным развитием на основе фор-

мирования отраслевой опорной цифровой инфраструктуры с использованием преимуществ на 

основе отечественных технологий, способных обеспечить эффект технологического прорыва в 

масштабах отдельных отраслей и всей национальной экономики;  

  активное использование технологических основ для цифрового устранения посредни-

ков в бизнес-операциях на основе использования технологии блокчейн; 

  наращивание информационно-вычислительных преимуществ для обеспечения эконо-

мической безопасности в сфере производства телекоммуникационного оборудования, приборов 

и программ путем развития электронных закупочных систем с встроенными сервисами заме-

щения иностранных комплектующих.  

Инфраструктура организационно-цифрового управления полным циклом создания теле-

коммуникационного оборудования, приборов и программ должна обеспечивать внедрение уни-

версальных интеллектуальных форматов имеющихся и будущих производств при реализации 

концепции Индустрии 4.0 для реализации национального проекта «Цифровая экономика Рос-

сийской Федерации» в отношении различных отраслей. 

Современное состояние экономики России предопределяет необходимость наращивания 

инвестиций в отечественное производство аппаратно-программных комплектующих для циф-

ровой инфраструктуры в рамках инновационно-цифровой «упаковки» кооперационных форма-

тов интеллектуальной трансформации производства на основе российских разработок, ориен-

тированных на предприятия, находящиеся в условиях развивающихся новых технологических 

трендов. 

Рассмотренные меры позволяют сократить отставание от зарубежных конкурентов по 

производству компонентов для цифровой инфраструктуры на основе использования цифровых 

платформ IoT и обработки в режиме онлайн сверхбольших объемов данных, получаемых от 

стационарных и мобильных объектов, свойственных цифровой экономике. Цифровизация в 

рамках приоритетов обеспечения экономической безопасности с нацеленностью на устранение 

доминирования иностранных аппаратных и программных составляющих важна для инноваци-

онно-ориентированной цифровизации экономики России. 

Проведенный анализ российских цифровых производств с учетом трендов «цифровой ре-

волюции» показал, что в настоящее время различные аспекты информационной деятельности 

российских компаний реализуются практически без внедрения российских технологических 

решений. В то же время с развитием мировой конкуренции центр соответствующей организа-

ционной модели высокой конкурентоспособности перемещается в сферу цифровизации в рам-

ках организационно-цифровых «оболочек» бизнес-процессов для интеллектуальной трансфор-

мации производства с опорой на инновации. Вектор деятельности российских компаний дол-

жен быть направлен на решение задач наращивания конкурентных преимуществ на основе 

универсализации производств с внедрением управляющего производственного интеллекта (MI) 

преимущественно российской разработки в корпоративных, отраслевых и территориальных 

стратегиях цифровой трансформации экономики нашей страны.  

Сфера обеспечения экономической безопасности с целью расширения доли российских 

разработок в отношении внедряемых цифровых технологий в своем развитии сталкивается с 

проблемами, характерными для новых технологических отраслей экономики России. Основные 

трудности при этом связаны с недостаточностью внимания в предпринимательских и 

государственных структурах к проблеме обеспечения баланса комплектующих отечественного 

и зарубежного производства для цифровой инфраструктуры. 

В этих условиях велика вероятность ущерба от действующих и вероятных будущих 

санкций со стороны ряда западных стран.  

Отличительным свойством оптимизации замещения имеющихся иностранных поставщи-

ков в цепочке разработки новой продукции, планирования, сорсинга, производства, хранения, 

логистики и послепродажного обслуживания в российских и зарубежных кооперационных це-

почках является необходимость ускорения цифровой трансформации закупочных систем в 
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рамках единого информационного пространства доступного для мониторинга со стороны 

уполномоченных госведомств.  

Наблюдается неэффективность устаревших организационных бизнес-моделей внедрения 

в России технологий автоматизации производств и бизнес-процессов, не опирающихся на ин-

теллектуальные сервисы, необходимые госорганам для обеспечения экономической безопасности. 

В основе инновационно-детерминированного управления лежит ранее рассматривавший-

ся как второстепенный актив научно-технологического развития Российской Федерации, воз-

можность формирования системы стимулов импортозамещения. обусловленной способностью 

к оптимизации суммарных затрат на внедрение преимущественно российских технологических 

решений, необходимых для формирования конкурентных структур в экономике при осуществ-

лении инновационно-цифровой трансформации. 

С этой точки зрения можно констатировать появление нового источника конкурентных 

преимуществ – развития бесшовного цифрового пространства для бизнес-коммуникаций как 

базы инновационно-кооперационного сотрудничества в рамках кооперационных проектов и 

государственных программ научно-технологического развития Российской Федерации с систе-

мообразующим ядром новых ситуационно-оптимизированных цифровых производств. При 

этом происходит расширение управленческих инструментов для обеспечения экономической 

безопасности в соответствии с требованиями настоящего этапа и на перспективу. 

Предпочтительна модель, при которой развитие цифро-детерминированной структуры 

российских компаний является результатом симметричного развития с возможностями адапта-

ции производства к быстро меняющимся условиям внешней и внутрироссийской конкурентной 

среды при формировании инфраструктуры цифровой экономики в рамках организационно-

цифровых «оболочек» бизнес-процессов с системой отбора поставщиков по критерию миними-

зации импортных комплектующих с опорой преимущественно на российские инновации. Тре-

буется совершенствование организационных структур с внедрением систем CPM, BPM, EPM и 

пр. с возможностью их применения в механизмах импортозамещения для повышения экономи-

ческой безопасности России и реализации универсальных интеллектуальных форматов имею-

щихся и будущих производств с учетом трендов «цифровой революции» с формированием 

виртуально агрегированных программно-аппаратных кластеров на базе активов различных соб-

ственников.  

В рамках приоритетов обеспечения экономической безопасности с нацеленностью на 

устранение доминирования иностранных аппаратных и программных составляющих необхо-

димо обеспечивать совмещение и согласованность планов российских компаний и их дочерних 

и зависимых обществ с планами создания единого информационного поля бизнес-деятельности 

для всех участников российского рынка на основе облачных вычислений на базе интеграции 

набора стандартных цифровых интерфейсов, платформ, инструментов и сервисов с использо-

ванием российских аналогов программных продуктов иностранного происхождения.  

Это требует реализации инновационно-цифровых технологий в рамках концепции Инду-

стрии 4.0 в сфере технологического развития отечественных производителей цифровых компо-

нентов для систем производства и управления при формировании инфраструктуры цифровой 

экономики с опорой на сетевые форматы в системе евразийской научно-производственной ко-

операции. Необходимо внедрение и перманентное совершенствование организационной моде-

ли, позволяющей создать единое информационное поле бизнес-деятельности для всех участни-

ков российского рынка на базе универсальной сетевой инфраструктуры как с использованием 

сетецентрического управляющего центра, так и без него в российском сегменте мировой эко-

номики.  

Более того, именно благодаря внедрению преимущественно российских технологических 

решений при формировании территориально-объектной сети опорной цифровой инфраструкту-

ры для системы государственного управления, экономики, бизнеса, социальной сферы, всего 

общества возможно ускоренное внедрение «умных контрактов» (автоматизированные инфор-

мационные сервисы, которые поддерживают процессы исполнения контрактов). 

Управление разнопрофильными системами и партнерами в бесшовной цепочке должно 

стать доминирующей формой организационно-цифрового управления полным циклом создания 

телекоммуникационного оборудования, приборов и программ с возможностью снижения 

ущерба от действующих и вероятных будущих санкций со стороны ряда западных стран.  
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Иными словами, это свидетельствует о начале нового этапа в развитии инфраструктуры 
цифровой экономики, малозависящей от поставок из-за рубежа с возможностью обработки в 
режиме онлайн сверхбольших объемов данных, получаемых от стационарных и мобильных 
объектов, ориентированных на возможности пользования новыми управленческими сервисами, 
требующими поддержки масштабируемого количества мобильных телекоммуникационных и 
вычислительных устройств на неограниченной территории. И на этой основе - создания усло-
вий для соответствующего перехода к цифровой экономике, повышению качества производств 
с внедрением управляющего производственного интеллекта (MI) преимущественно российской 
разработки на корпоративном, отраслевом и территориальном уровнях. 

2. Проблемы и механизмы реализации национального проекта  
  «Цифровая экономика Российской Федерации» 

Отечественные механизмы реализации национального проекта «Цифровая экономика 
Российской Федерации» в отношении различных отраслей в новых условиях развития перспек-
тивных научно-технических направлений потребовали внедрения механизмов создания и тира-
жирования информационно-вычислительных (преимущественно российских) технологических 
решений. Требуется, чтобы эти решения создали организационно-управленческую базу для до-
стижения конкурентного лидерства в постиндустриальных секторах мировой экономики на ос-
нове внедрения комплектных цифровых технологий, отработанных в крупных российских ком-
паниях (с госучастием) для управления бизнес-процессами. 

Очевидным стало специальное развитие целевого взаимодействия корпоративно-
структурных образований инновационно-цифрового характера: кластерных форм организации 
с цифровой реконфигурацией систем и процедур управления через формирование системы 
стимулов импортозамещения, складывающихся вокруг центров опорной цифровой инфра-
структуры. 

Требуется формирование территориально-объектной сети опорной цифровой инфра-
структуры на основе интеграции стандартизированных цифровых инфраструктур с применени-
ем вариантов аренды вычислительных мощностей и программного обеспечения с организаци-
онным ядром цифровых производств. При этом возникает возможность с расширения управ-
ленческих инструментов для обеспечения экономической безопасности при автоматизации 
производств и бизнес-процессов в рамках дата-центров при создании условий для соответству-
ющего перехода к информационной и, далее, к цифровой экономике, повышению эффективно-
сти как отдельных отечественных производителей, так и отраслей и территорий в целом.  

Важной задачей является развитие элементов качественно более высокого уровня инно-
вационно-цифровой трансформации производств как системно-структурных «упаковок» интел-
лектуальной трансформации производства на основе российских разработок, создающих осно-
вы решения задачи перехода к универсальным и динамичным виртуальным оболочкам цифро-
вых производств в производственных компаниях и органах государственного управления.  

Органы государственного управления должны принимать активное участие в реализации 
корпоративных инновационно-цифровых программ, так как на этой основе формируется буду-
щий фундамент эффективного развития инновационно-цифровой трансформации механизмов, 
инструментов и технологий повышения экономической безопасности России с расширением 
компоненты собственных инновационных разработок ключевых российских компаний.  

В соответствии с тенденциями развития современных производств, должна быть заложе-
на новая – глобализационная - парадигма восстановления на новом технологическом уровне 
ключевых стратегических компетенций в области производства электронного оборудования. 
На этой основе будет решена задача адаптации производства к быстро меняющимся условиям 
внешней и внутрироссийской конкурентной среды в отношении производства телекоммуника-
ционного оборудования, приборов и программ с устранением зависимости от иностранных по-
ставщиков. Требуется разработка вариантов трансформации традиционного линейно-
иерархического управления поставками в динамические сети поставок с постепенным вытесне-
нием иностранных участников с опорой на автоматизированные сетевые форматы организации 
заказов и поставок с доведением доли российских комплектующих до 90% с опорой преимуще-
ственно на российские инновации.  

С учетом изложенного, высокий уровень остроты проблем построения цифровой эконо-
мики, осложненных глобальным финансово-экономическим кризисом, и чрезвычайно низкие 
темпы и несбалансированная отраслевая структура инновационно-цифровых преобразований в 
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нашей стране вызывают законную тревогу. При этом зарубежные корпорации и органы госу-
дарственного управления, трансформирующие управленческие процессы, процедуры и органи-
зационные механизмы на основе цифровых технологий и вычислительных сервисов, демон-
стрируют устойчивое повышение эффективности своей управленческой деятельности, пока 
еще не доступное большинству аналогичных российских структур. 

Заключение 
Ответом руководства России на названые вызовы и угрозы экономической безопасности 

стала программа «Цифровая экономика Российской Федерации». Однако, в целом, идеологиче-
ски правильные приоритеты программы, ставящие целью восстановление доминирующей доли 
отечественных аппаратных и программных комплектующих в закупках госорганов и компаний 
с госучастием, пока не имеют необходимой инвестиционной поддержки, так как многие обо-
значенные в программе цифры не прослеживаются в других плановых государственных норма-
тивных актах. Показатели программы не сбалансированы по системно-структурным парамет-
рам, что ставит под сомнение реальность их выполнения в намеченные сроки и этапы, актуали-
зируя необходимость обеспечения экономической безопасности. 

Повышение экономической безопасности России в условиях построения цифровой эко-
номики может быть реализовано путем преодоления системных диспропорций в процессах по-
строения опорной цифровой инфраструктуры через импортозамещающее производство теле-
коммуникационного оборудования, приборов и программ и восстановление на новом техноло-
гическом уровне ключевых стратегических компетенций производства и управления в рамках 
ключевых трендов «цифровой революции». 
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Abstract 
The article deals with the problems of restoration of national scientific, technical and industrial 

sovereignty of Russia in the sphere of digital technologies as a key element of economic security. 

A new aspect in the study of the problems of economic security of Russia in the conditions of 

building a digital economy - the need to restore the national scientific, technical and industrial 

sovereignty of Russia in the sphere of digital technologies. A conceptual system-structural ap-

proach to the study of the problems of building a digital economy is proposed to develop a new 

paradigm of increasing economic security of Russia in the formation of the infrastructure of the 

digital economy, which should be carried out through the implementation of import substitution 

with digital reconfiguration of systems and procedures for managing any kind of substantive activ-

ity in the economy. 

The article was prepared in the framework of the state task of the MEI RAS, the theme of research 

is «Modeling of socio-economic dynamics and structure of economic growth factors of the EAEU 

and other countries in the context of modernization». 
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